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INTRODUCAO

A necessidade de criar sistematicas de protecao a
sistemas digitais nasce junto com os proprios sis-
temas. Desde os primoérdios da programacao, teori-
camente ja se podia prever questdes de segurancga
relacionadas a eles. Em 1966, o cientista hungaro
John von Neumann levanta hipéteses de sistemas
que conseguiriam autorreplicar-se e ja em 1971,
o CREEPER (um Worm, criado por Bob Thomas e
aperfeicoado por Ray Tomlinson) aparecia e ga-
nhava o titulo de primeiro virus de computador. Ele
era capaz de infectar outras maquinas conectadas
localmente e deixar uma cépia de si onde passava.
Na mesma época Ray desenvolve o REAPER que
tinha como objetivo encontrar maquinas que ha-
viam sido “infectadas” pelo Creeper para apagar o
virus — nesse contexto nascia o primeiro antivirus.
Outros virus surgem e inicialmente eram criados
como brincadeiras apenas.

Na época que a conectividade ainda nao tinha os pa-
droes que conhecemos hoje (internet, por exemplo),
as “infecgdes” se davam pela utilizagédo de disquetes
“contaminados”. O primeiro virus relatado como sen-
do de distribui¢ao foi o “Elk Cloner”, e tinha como alvo
os computadores Apple 1.

O termo virus de computador é atribuido a Fred
Cohen, que em seu artigo “Computer Viruses - The-
ory and Experiments” o define como um programa ca-
paz de infectar outras maquinas, espalhando-se por
um sistema de computador ou rede.

Ao lado da necessidade de se criar mecanismos de
protecdo para ataques por virus, outras disciplinas
evoluiram ao longo da histéria para proteger além das
magquinas, os dados que os sistemas trocam. A Crip-
tografia e a Criptoandlise figuram como tépicos fun-
damentais no contexto da cibersegurancga.

Ainda na década de 60, sistemas embarcados (Em-
bedded System - combinagdo de hardware e sof-
tware desenvolvidos para uma fungdo especifica)
passam a ser utilizados a fim de reduzir o tamanho
e peso do “Apollo Guidance Computer”, um sistema
digital instalado no moédulo de comando Apollo e
também no modulo Lunar. Esses dispositivos ga-
nham relevancia e passam a ser utilizados em maior
escala em sistemas de controle para misseis (Auto-
netics, D-17B, 1965).



Ja em 1968, sistemas embarcados passam a ser en-
contrados também no setor automotivo, empregados
no controle do sistema de injegdo elétrica (Volkswa-
gen, Volkswagen 1600, 1968).

Desde entdo, o uso de sistemas embarcados nos
veiculos s6 mostra uma evolugao. Espalhou-se pe-
los sistemas de Chassis (ABS, TCS, ESC), de segu-
ranga (Air Bags), de carroceria, de entretenimento,
de estacionamento. O veiculo se tornou um sistema
complexo com milhdes de linhas de codigo (SW),
diversos computadores interconectados tanto den-
tro do espacgo do veiculo como no ambiente externo
através de interfaces de conectividade. Ndo é pos-
sivel imaginar o futuro da mobilidade que néo seja
eletrificada, automatizada e conectada.

A evolucédo dos veiculos implica em cada vez mais
elevar-se a importancia do SW. Espera-se que o vei-
culo seja definido em verdade pelo SW que contém
(SDV -> Software-defined vehicle). Em uma alus&o co-
tidiana, o sistema veicular poderia ser comparado a
um aparelho celular, composto por um HW, um siste-
ma operacional, e os APP’s que realmente o definem.

Considerando a importancia que o SW ja tem nos
sistemas veiculares, e levando-se em conta a sua
crescente utilizagdo é fundamental atentar-se aos
riscos associados a invasdo dos sistemas e a altera-
¢do desse SW que, em ultima analise, podem alterar
a prépria definicao do veiculo.

Nesse contexto a ciberseguranga veicular se apre-
senta com intuito de proteger os sistemas contra
ataques ou alteragdes seja durante a fase de desen-
volvimento de um projeto, seja durante a utilizagédo do
produto, considerando que as estratégias de manipu-
lagdo e ataques evoluem. Ela busca a protegdo em
diferentes niveis: dentro de cada sistema embarcado
em si (protegendo o SW gravado nos microcontrola-
dores), definindo autenticagdo de informagdes den-
tro das redes veiculares e cuidando das interfaces de
conectividade com o meio externo.

Ao longo da ultima década muitos esforgos foram
alocados para aumentar o nivel de protecao dos sis-
temas embarcados tanto para os dispositivos de HW
como nas tecnologias de SW. Considerando que a
sofisticagdo dos ataques também evolui, é espera-
do que os investimentos em ciberseguranga sejam
constantes a fim de garantir a protegdo dos sistemas
mesmo depois de seu langamento.

O intuito deste white paper é fomentar a discussao
de ciberseguranca para o setor automotivo no Brasil,

apresentar as agbes que estdo sendo tomadas no
Brasil e em outras regides em termos de regulamen-
tagdo e normatizagao, analisar os impactos dessas
implementagdes em outros mercados e entender
quais outros desafios teremos em nossa realidade.



VOCABULARIO

Attack - Ataque

Acdo ou interagdo deliberada com um item ou componente
do sistema ou seu ambiente de operagdo que tem potencial
de resultar em uma consequéncia adversa.

Threat - Ameaca
Attack Feasibility — Viabilidade de um ataque

Propriedade que mede quéo facil/provavel que um ataque em
especifico seja bem sucedido.

Attack Path - Caminho de ataque

Sequéncia de agbes de um atacante que culminam em um
ataque bem sucedido. Um caminho de ataque vidvel resulta
em um cendrio de ameaca (Threat Scenario).

Attack Surface - Superficie de ataque

Conjunto de caminhos pelos quais um atacante pode entrar
em um sistema e potencialmente compromete-lo. Quanto
menos isolado um sistema, maior sua superficie de ataque.
Sistemas acessiveis apenas fisicamente tem uma superficie
de ataqgue menor do que sistemas conectados a redes locais
(ex: Bluetooth) que por sua vez tem superficie menor que sis-
temas conectados a Internet ou outras redes de longo alcan-
ce e troca remota de informagées.

Cybersecurity — Ciberseguranca

No contexto dos sistemas eletrénicos de um veiculo, trata-se
da condigédo na qual todos os recursos (assets) identificados
como criticos estdo protegidos de forma satisfatdria contra
quaisquer ameagas.

Cybersecurity Goal — Meta de Ciberseguranga

Requisito de alto nivel (ndo detalhado tecnicamente) a ser
implementado no sistema de modo a mitigar uma ou mais
ameacas identificadas.

Cybersecurity / Security Concept — Plano de Seguranca

Colegéo de requisitos e especificagbes de um sistema de-
finidos de modo a atender as metas de ciberseguranga
(cybersecurity goals) propostas. Acaba sendo a espeficagdo
sistémica detalhada e técnica de quais tecnologias, proto-
colos, solugdes, etc devem ser adotadas de modo que todas

as metas/objetivos de ciberseguranca sejam cumpridos.
Damage Scenario — Cendrio de Dano

Potencial consequéncia adversa apos o comprometimento
de uma propriedade de ciberseguranga ou recurso do siste-
ma por um ataque.

Threat Scenario — Cenario de Ameaca

Conjunto de agbes potencialmente negativas que culminam
em um cendrio de danos.

Penetration Testing — Teste de Intruséo

Tipo de teste de ciberseguranga no qual sGo mimetizados
ataques, os mais parecidos possiveis com situagbes de mun-
do real, de modo a identificar possiveis caminhos de ataque e
meios de comprometer o sistema. (NIST SP 800-115)

Risk - Risco

No contexto da ciberseguranca automotiva (ISO/SAE 21434)
trata-se de uma estimativa das incertezas em se garantir a ci-
berseguranga do sistema, expressa em termos da viabilidade
de um ataque e seus poténciais impactos, consequéncias e
desdobramentos.

Availability — Disponibilidade

Propriedade de um dado ou informagéo de ser acessivel e
usavel quando demandado.

Integrity — Integridade

Authenticity — Autenticidade

Propriedade obtida por meio do emprego de métodos crip-
tograficos que conferem a uma transmisséao, informagéao, ou
mensageiro a capacidade de serem verificados e sua validade
atestada.

Confidentiality — Confidencialidade

Asset — Recurso

Safety — Seguranca (funcional)



CIBERSEGURANGA X SEGURANGCA FUNCIONAL
(FUNCTIONAL SAFETY)

Seguranga, de modo geral, pode ser definida como um .
conjunto de medidas que visam proteger pessoas ou £ e e
objetos de riscos, danos ou perdas. Com a expansao ‘ :
de sistemas e dispositivos eletroeletrénicos inteligen-
tes, novos riscos vém sendo inseridos no cotidiano
das pessoas, exigindo novos e complexos requisitos
de seguranga. (https://www.iec.ch/functional-safety)

A Seguranga Funcional busca a auséncia de riscos L& : : o o R
provenientes do mal funcionamento técnico de siste- “4y
mas. Sob a perspectiva de um sistema, significa que
um controle atuante deve detectar situagdes de falha
e impedir que este estado ou condigdo perigosa per-
maneca e afete seus usuarios.

Com o objetivo de evitar essas situagOes perigosas,
a |[EC 61508 fornece padrdes de seguranga fun-
cional para o ciclo de vida de sistemas e produtos
elétricos, eletrénicos ou eletrénicos programaveis.
Essa norma permite o desenvolvimento de uma
abordagem técnica uniforme e genérica que pode
ser aplicada a todos os sistemas de segurancga de
hardwares e softwares relacionados.

A ISO 26262, “Road vehicles — Functional safety”,
€ a adaptacao da IEC 61508, a qual visa atender as
necessidades especificas da aplicagao de sistemas
elétricos e/ou eletrénicos em veiculos rodovidrios.
Essa adaptagao contempla todas as atividades do ci-
clo de vida de segurancga de sistemas compostos por
componentes elétricos, eletronicos e software. Esse
ciclo abrange as principais atividades de segurancga
durante a fase conceitual, desenvolvimento do produ-
to, produgao, operacgao, servigo e desativagdo de uma
maneira sistémica e metodologica.

Como definida no capitulo 2, a Ciberseguranga é a
pratica de proteger ativos de informacéo tais como
sistemas, computadores, servidores, entre outros
contra ameagcas cibernéticas ou ataques maliciosos.
E comum encontrarmos o conceito de Seguranga
Funcional sendo confundido com o conceito de Ci-
bersegurancga. Porém, verifica-se que a Seguranga
Funcional busca evitar riscos provenientes de falhas
internas dos dispositivos (podem ser gerados por fa-
tores internos e externos, mas nao intencionais), as
quais podem vir a gerar danos para seus usuarios. Ja
a Cibersegurancga visa proteger os sistemas de ata-
ques externos (intencionais). Portanto, sdo conceitos
complementares, porém diferentes.



DIMENSAO HOLISTICA DA CIBERSEGURANCA

(CICLO DE VIDA DO PRODUTO)

O desenvovimento de sistemas eletro-eletrdnicos
automotivos que sejam suficientemente cibersegu-
ros apresenta desafios notaveis. Podemos citar a
natureza “evolutiva” das ameagas, a longa vida util
dos veiculos, a complexa interagao entre diversos
fornecedores e integradores e, finalmente, as novas
arquiteturas eletro-eletrénicas desenvolvidas para
suportar as novas tendéncias da mobilidade (ADAS,
Conectividade, Eletrificagdo, FOTA, etc..)

Diferentemente de outras propriedades funcionais
ou de seguranca do sistema, a ciberseguranga pode
ser comprometida com apenas uma vulnerabilidade
ou ponto do ataque bem explorado por um atacante.
Desse modo, é importante ter em mente como cada

um dos elos da cadeia de desenvolvimento, produgao
e operagdo do sistema que pode ser afetado e quais
medidas devem ser tomadas em cada fase. Esse
tipo de ideia ndo se resume ao contexto de desen-
volvimento de produto/sistema, mas também deve
ser replicado a nivel organizacional. Todas as orga-
nizagdes envolvidas no processo devem estar pron-
tas para lidar com esse tema, por meio da criagao
de estruturas de governancga e o estabelecimento de
politicas internas de documentagéo, concientizagao,
andlise e gestao de riscos, auditorias, gerenciamento
de ferramentas e compartilhamento de informacéo.

O diagrama abaixo ilustra uma proposta de divisao
dessas fases e suas atividades mais importantes:

A HOLISTIC APPROACH TOWADS CYBERSECURITY
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Analise

O sistema a ser protegido e seu contexto de operagao
devem ser inicialmente estudados em profundidade.
Os elementos chaves a serem defendidos devem ser
identificados, caminhos de ataque previstos e um
modelo de atacante gerado. O primeiro passo € a exe-
cucao de uma analise de ameacgas e determinagao
de riscos (TARA — “Threat Analysis and Risk Asses-
ment”). Esse processo avalia de forma metodoldgica
e completa quais sdo as ameagas as quais o sistema
em estudo esta submetido, quais os possiveis impac-
tos caso essas ameacas se concretizem (dano a vida
e propriedade, financeiros, dano a imagem, privacida-
de, operacional, etc..) e, finalmente, quantifica qual o
nivel de risco presente. Sdo entdo propostas medidas
de alto nivel para o gerenciamento e mitigagao des-
ses riscos, as metas de ciberseguranga.

Design e Conceito

O proximo passo € o desdobramento dos conceitos e
medidas de mitigagéo de risco de alto nivel definidos
na fase anterior em requisitos técnicos detalhados,
capazes de serem implementados. Aqui sdo defini-
das quais tecnologias, sistemas, protocolos de crip-
tografia e estratégias serdo utilizadas de modo a mi-
tigar os riscos encontrados na fase de analise até um
nivel aceitavel. E também definida a arquitetura geral
do sistema e da infraestrutura de suporte que serd
utilizada durante seu desenvolvimento, teste, produ-
¢ao, operagdo e descomissionamento.

Especificagao Técnica

A fase de especificagdo técnica é uma extensdo
do design e conceito. Aqui todos os detalhes a ni-
vel de implementacgao sdo definidos. Quais as roti-
nas detalhadas a serem empregadas na producgao
do sistema ou equipamento? Como sera gerado e
armazenado o material criptografico inicial? Como
ele serd injetado no sistema de forma segura? Quais
algoritmos serao utilizados para garantir os requisi-
tos de autenticagdo, disponibilidade, confidenciali-
dade e integridade do sistema? Quais técnicas de
criptografia simétrica, assimétrica, assinatura segu-
ra, comunicagdo segura (TLS por exemplo) estarao
presentes no sistema e como eles serdao implemen-
tadas? Todos esses detalhes sd@o definidos nessa
fase. Nesse contexto, é importante que o hardware
escolhido e a infraestrutura de apoio e amparo ao
sistema sejam também especificadas de forma a
atender os requisitos do conceito de seguranca.

Implementagao

Uma vez que todos os requisitos em alto, médio e bai-
xo nivel foram bem definidos e validados, é iniciada
a implementacgéo de fato do sistema. Aqui o ponto
chave é que sejam seguidas boas praticas de ciberse-
guranca na criagao e integragao de cédigo e também
na adogdo de componentes de software que tenham
procedéncia atestada e estejam alinhados com os
requisitos do sistema. (HW e ambiente de produgéo)

Fase de Testes

Dada a natureza dinamica das ameacas de ciber-
segurancga e a complexidade dos sistemas a serem
protegidos, os testes e a fase de validagdo como um
todo sd@o pegas fundamentais das estratégias de ci-
berseguranga. Devem ser avaliados os componentes
individualmente, a qualidade de sua implementagao e
entdo sua integragao no sistema como um todo. Aqui
estdo presentes aspectos de implementagao de for-
ma bastante clara, mas também do ambiente de pro-
ducao, operagao e descomissionamento do sistema,
que também precisam ser testados.

Os testes e processos de validagao variam bastante
também em termos de sua natureza: existem testes
automatizados (Fuzz Testing e Vulnerability Scan-
ning por exemplo) e testes manuais conduzidos por
especialistas (Pentesting em geral). Existem testes
nos quais nada ou muito pouco é conhecido sobre o
sistema pelo time de teste (black-boxing) passando
por casos mistos (grey-boxing) até avaliagdes onde
todas as informagbes estdo disponiveis (white-bo-
xing). Finalmente, existem testes especificos para
a infraestrutura de produgdo, monitoramento em
campo e operagao do sistema. A adogao de forma
integrada de todas essas metodologias garante que
o que foi avaliado e prescrito na fase de conceito
e implementado posteriormente nao apresenta pon-
tos falhos ou vulnerabilidades ocultas e tem sua ci-
berseguranga garantida.

Producao

A fase de produgéo é critica quando se busca garantir
a ciberseguranca de um sistema. Todos os elos na
cadeia devem ser pensados e estarem integrados na
estratégia geral para que se atinja uma protegdo ho-
listica conforme previsto incialmente. Os alvos pre-
sentes na cadeia produtiva vao desde os computado-
res responsaveis pela geragao de cédigo de produgao
até a linha em si, com destaque para as estagdes de



“flash”, que lidam com material criptograficamente
relevante (exemplo: chaves criptogréficas). Se desta-
cam a adogdo de tecnologias como a “assinatura” de
software e o0 uso de sistemas centralizados de geren-
ciamento e inje¢ao de chaves criptograficas e cédigo.

Operagao

A evolugédo tecnoldgica e a progressiva descoberta
de vulnerabilidades nos sistemas eletronicos confe-
re a ciberseguranga um carater temporal. Elementos
que hoje estdo protegidos podem ser comprometi-
dos ao longo de sua vida util, tornando imprescindi-
vel a necessidade de mecanismos de monitoramento
continuo e resposta a incidentes.

Phase-Out

Por fim, a ciberseguranga também deve ser consi-
derada nos processos de descomissionamento e
phase-out de sistemas automotivos. Um exemplo
classico sdo os certificados que permitem o esta-
belecimento de comunicagdo segura entre a nuvem
e os componentes do veiculo, que devem ser perio-
dicamente atualizados e entdo revogados em casos
de furto ou fim de vida. De maneira geral, todos os
dados que sejam criptograficamente relevantes ou
entdo sejam considerados como pessoais (LGPD)
devem ser completamente sanitizados antes que o
veiculo seja descomissionado para que ndao sejam
utilizados de forma indevida.
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ESTADO DA ARTE

- NORMATIZACOES E REGULAMENTACOES

A ciberseguranca, embora relativamente recente
na indudstria automotiva, beneficia-se da disponibi-
lidade de tecnologias e ferramentas consolidadas,
bem como de ligoes aprendidas e processos ja es-
tabelecidos em outros setores. Contudo, é crucial
reconhecer as peculiaridades inerentes aos produ-
tos automotivos.

Um exemplo notavel é o ciclo de vida prolongado
dos veiculos, que exerce um impacto significativo
nos processos de seguranga, especialmente nas
estratégias de atualizagdo de software e firmwa-
re. Diante desse cenario, torna-se imperativo que a
industria estabelega um conjunto robusto de boas
praticas, visando garantir um design seguro a lon-
go prazo. Essas diretrizes fortalecerdo a segurancga
global e assegurardo a protegao do produto final.

Historicamente, a industria tem abordado a ciber-
seguranga de forma fragmentada, definindo diretri-
zes individualizadas para os diversos participantes
da cadeia de suprimentos e operando com escopo
limitado em cada pais. Esses esforgos incluem o
estabelecimento de uma base de referéncia para
ameacas, vulnerabilidades e métodos de ataque,
bem como recomendagdes para montadoras e seus
fornecedores avaliarem seus impactos.

No entanto, organismos internacionais tém agido
prontamente para preencher essa lacuna. Atual-
mente, hd um esforgo continuo para assegurar que
a ciberseguranga se torne uma prioridade para os
fabricantes em todos os niveis da cadeia de supri-
mentos automotiva.

5.1 NORMATIVA VS. REGULAGAO

Normas e diretrizes contém especificagoes técni-
cas detalhadas, refletem o estado da arte e pro-
movem a colaboragao industrial em escala global,
sendo formuladas por consenso. Embora ndo se-
jam de cumprimento obrigatério ou juridicamente
vinculativas, idealmente, consolidam-se como pra-
tica comum, representando a forma acordada de
executar processos.

As regulamentagbes estabelecem objetivos e metas
de politica de longo prazo, definindo os requisitos
mandatérios a serem atendidos. Possuem forga juri-
dica vinculante em todos os paises signatarios (tam-

bém denominados “partes contratantes”).

A adesd@o a uma norma nao garante, por si so, a con-
formidade com as leis aplicaveis.

5.2 0 CAMINHO ATE UMA NORMATI-
VA DE CIBERSEGURANCA DEDICADA
PARA A INDUSTRIA AUTOMOTIVA

1994

MISRA publica diretrizes para o desenvolvimento de
software para aplicagdes automotivas.

2015

SAE cria o Comité de Engenharia de Sistemas de Ci-
berseguranga de Veiculos como resposta a ameagas
e vulnerabilidades especificas da industria automoti-
va nos Estados Unidos.

2016

SAE publica a normativa J3061 Cybersecurity Guide-
book for Cyber-Physical Vehicle Systems. As reco-
mendagbes abrangem todo o ciclo de vida do veiculo,
desde a fase de conceito até a produgdo, operagao,
servigo e desativagao. O padrao é um precursor da
ISO 21434 e exige uma abordagem de ciclo de vida
para a engenharia de seguranca cibernética.

2018

ISO publica a segunda versdo da norma 26262. Esta
versao inclui comentarios sobre a interagdo entre
seguranca cibernética e seguranga funcional, mas o
consenso € que os assuntos devem ser tratados em
normativas diferentes.

2019

MISRA e AUTOSAR anunciam que as normativas da
industria sobre melhores praticas na programacgao de
C++ serao integradas numa unica publicagao.



2021

A versdo final ISO 21434 é publicada. Esta norma
substitui a J3061 e fornece uma estrutura para imple-
mentar um sistema de gerenciamento de seguranga
cibernética (CSMS) e gerenciar o risco de seguranga
cibernética de veiculos.

2022

Em julho a regulagdo da WP29 UNECE (R155) come-
¢a a ser aplicavel para novos modelos de veiculos a
serem vendidos nos 58 paises que assinaram o acor-
do de 1958 das nagdes unidas.

2024

Em julho a regulagdo da WP29 UNECE (R155) co-
megca aplicar para todos os novos veiculos vendidos
nos 58 paises que assinaram o acordo de 1958 das
nagdes unidas.

5.3 VISAO MUNDIAL QA/R’E/G/ULACAO DE CIBERSI;;E‘GURA[}!(;A
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VISAO GLOBAL SOBRE AS REGULAMENTAGOES DE CIBERSEGURANCA

SEM REGULAMENTAGAO —

ANATEL ATO N° 77

UN R155 CIBERSEGURANCGA E SISTEMA
DE GESTAO DE CIBERSEGURANGA



0 Acordo de 1958 estabelece o quadro juridico para a
adocgao de regulamentos técnicos harmonizados das
Nacdoes Unidas, aplicaveis a veiculos de rodas, equi-
pamentos e pegas, visando a seguranca e a protegéo
ambiental. Adicionalmente, este acordo promove o
reconhecimento reciproco das homologagoes emiti-
das sob estes regulamentos.

WP.29: Forum Regulatério Global:

O Férum Mundial da Comissdo Econémica das Na-
¢Oes Unidas para a Europa (UNECE) para Harmoni-
zacdo das Regulamentagdes de Veiculos (WP.29) é
um férum regulatério global Unico, inserido na estru-
tura institucional do Comité de Transporte Terrestre
da UNECE. Este férum desempenha um papel crucial
na elaboragao e harmonizagao de regulamentagdes
automotivas em escala mundial.

A UNECE WP29 define os requisitos para aprovagéo
de tipo. Os membros séao:

+ Autoridades de aprovagdo de tipo
+ Organismos de certificagdo
+ OEM e Fornecedores de nivel Tier 1

A UNECE anunciou em junho de 2020 os regulamen-
tos WP.29 R155 e R156.

O regulamento R155 exige a implementagdao de
um Sistema de Gestdo de Ciberseguranga (CSMS)
abrangente, que cobre todas as fases do ciclo de
vida do veiculo, desde o desenvolvimento até a pro-
dugdo e pos-producao. Este regulamento responsa-
biliza os OEMs por assegurar que seus fornecedores
estejam em conformidade com as medidas de segu-
ranga especificadas.

O regulamento R156 foca na seguranga do softwa-
re de pds-producgdo, incluindo o software em si e os
procedimentos de atualizagdo over-the-air (OTA).
Software aprovado durante a produgao, sob o regu-
lamento WP.29 R155, deve passar por nova aprova-
¢do se qualquer modificagdo no veiculo afetar seu
desempenho técnico ou a documentagao original
da aplicacgao.

Abrangéncia Geografica:

Atualmente, 0 WP.29 abrange 54 paises participantes

dos Acordos e Convengdes de Transporte da UNECE
de 1958, incluindo a Unido Europeia, Reino Unido, Ja-
pao e Coreia do Sul.

Na Unido Europeia, o novo regulamento de cibersegu-
rancga é obrigatorio para todos os novos tipos de veicu-
los fabricados a partir de julho de 2022, e para todos
os veiculos novos produzidos a partir de julho de 2024.

O Brasil nao é signatario do Acordo de 1958 da UNECE.
No entanto, o setor automotivo brasileiro aplica regula-
mentagdes e normas desenvolvidas por organizagoes
internacionais. O pais tem desenvolvido seu préprio re-
gime regulatdrio, que, embora baseado em iniciativas
internacionais, ndao adota integralmente as normativas
da UNECE ou as FMVSS, permitindo adaptagdes as
particularidades do mercado local.

O governo japonés estabeleceu regulamentos nacio-
nais para ciberseguranga e atualizagao de software,
com implementacgao inicial em abril de 2020, aplica-
vel a novos veiculos equipados com nivel 3 ou supe-
rior de condugao auténoma. Esta iniciativa precedeu
as regulamentacoes europeias.

A regulamentagao foi oficialmente publicada em julho de
2020 e entrou em vigor em novembro do mesmo ano.

A partir de julho de 2022, os regulamentos nacionais
de Ciberseguranca/Atualizagdo de Software (CS/SU)
foram harmonizados com os regulamentos da ONU,
estendendo-se a todos os veiculos novos, independen-
temente do nivel de automacao.

O processo de harmonizagdo continua em ritmo
acelerado, impulsionado pela obrigatoriedade dos
requisitos do regulamento R155 da Unido Europeia,
que exige a certificagdo de todos os novos veiculos,
independentemente do tipo, a partir de julho de 2024.

A regulamentacao sul-coreana adota um modelo de
auto certificagéo, onde os fabricantes atestam a con-
formidade com os requisitos dos Padroes de Desem-
penho e Seguranca de Veiculos Automotores e Pecgas
de Veiculos da Coreia (KMVSS) apés conduzirem
testes internos. Os relatérios de testes devem ser
disponibilizados ao governo mediante solicitagao, e
0 governo realiza testes aleatérios em veiculos sele-
cionados anualmente.



O pais planeja adotar a maior parte do padrdo de
ciberseguranca da UNECE. No entanto, algumas dis-
posicdes da legislagdo local necessitam de revisao
para harmonizar o sistema legal nacional com o pa-
drdo internacional. Consequentemente, a implemen-
tagdo integral da norma internacional adotada em
2022 é inviavel, exigindo o desenvolvimento paralelo
de normas nacionais.

Apesar do sistema de auto certificagdo e da estrutu-
ra dos KMVSS, o padrdo de ciberseguranga da ONU
estd alinhado com o sistema de aprovacgao de tipo.
Portanto, para estabelecer uma regulamentagao de
cibersegurancga eficaz na Coreia do Sul, sdo necessa-
rias revisdes adicionais para conciliar o sistema juri-
dico doméstico com o padrao internacional.

Assim como no Japao, o processo de harmoniza-
¢ao esta em andamento, acelerado pela obriga-
toriedade dos requisitos do regulamento R155 da
Unido Europeia, que exige a certificagdo de todos
0s novos veiculos, independentemente do tipo, a
partir de julho de 2024.

5.3.2 ESTADOS UNIDOS

0 modelo regulatério dos Estados Unidos adota um
esquema de autocertificagdo. Atualmente, ndo existe
uma regulamentacado federal obrigatdria especifica
para ciberseguranga automotiva.

A National Highway Traffic Safety Administration
(NHTSA) desenvolveu um conjunto de diretrizes de
melhores praticas, inicialmente publicado em 2016:
“NHTSA Cybersecurity Best Practices for the Safety
of Modern Vehicles”

A NHTSA publicou uma atualizagdo deste documen-
to em setembro de 2022. Embora nao possua carater
obrigatorio, espera-se que estas diretrizes sejam ado-
tadas como padrao pela industria.

Apesar da nao obrigatoriedade, a publicagao destas
diretrizes evidencia uma crescente preocupagao com
a ciberseguranga na industria automotiva dos EUA.
As diretrizes de melhores praticas de ciberseguranga
automotiva incluem:

+ Referéncias a norma ISO/SAE 21434, que abrange
gerenciamento de seguranca, gerenciamento de ciber-
seguranga dependente de projeto, técnicas de avalia-
¢do de risco, atividades continuas de ciberseguranga e
ciberseguranca nas fases de desenvolvimento de con-
ceito e pds-desenvolvimento de veiculos rodovidrios.

+ Referéncias aos sete guias de melhores praticas do
Auto-ISAC, que cobrem diversos topicos de ciberse-
guranga, incluindo treinamento, desenvolvimento de
produtos e resposta a incidentes.

+ Diretrizes técnicas detalhadas aplicaveis a disposi-
tivos da Internet das Coisas (IoT). Muitas destas di-
retrizes sdo baseadas em quatorze vulnerabilidades
exploradas, que sao detalhadas nos documentos.

5.3.3 CANADA

O Canada adota um modelo regulatério similar ao
dos Estados Unidos, baseado em autocertificagéo.

A agéncia governamental Transport Canada, em co-
laboragdo com departamentos federais, a industria
e especialistas em ciberseguranga, desenvolveu um
conjunto de orientacdes e ferramentas para a ciberse-
gurancga de veiculos. Estes recursos auxiliam as partes
interessadas do setor no desenvolvimento de estraté-
gias organizacionais de ciberseguranga veicular. Em
conjunto, eles fornecem informagdes relevantes so-
bre ameacas a ciberseguranga veicular e praticas re-
comendadas para manter uma postura de seguranga
robusta. E incluem as seguintes publicagdes:

+ “Canada’s Vehicle Cyber Security Guidance” - Publi-
cado em maio de 2020

+ “Canada’s Vehicle Cyber Security Assessment Tool
(VCAT)” - Publicado em agosto de 2021

+ “Transport Canada’s Vehicle Cyber Security Strate-
gy” - Publicado em agosto de 2021

+ “Security Credential Management Systems — Model
Canadian Certificate Policy” - Publicado em 30 de no-
vembro de 2021

O Canada participa ativamente de regulamentagdes
e normativas internacionais, como a UNECE R155 e
a ISO/SAE 21434, e colabora com a NHTSA nos EUA
em topicos relacionados. Portanto, é provavel que os
OEMs ja estejam em grande parte em conformidade
com as diretrizes canadenses, caso sigam os requisi-
tos internacionais.

As diretrizes do Canada, apesar de nao possuirem
aplicabilidade regulatéria imediata, estabelecem uma
base legal potencial para futuras agdes das autorida-
des contra OEMs em casos de falhas de cibersegu-
ranga. A auséncia de obrigatoriedade regulamentar
atual ndo impede que estas diretrizes sejam utiliza-



das como referencial em processos judiciais futuros.

5.3.4 CHINA

A China tem estabelecido diretrizes para regulamen-
tar a Internet dos Veiculos (IoV), com o objetivo de
intensificar a padronizagdo de dados e a seguranga
cibernética no setor.

Em 7 de margo de 2022, o Ministério da Industria e
Tecnologia da Informagdo da China (MIIT) publicou
as “Diretrizes para a Construgdo do Sistema Padrao
de Seguranca Cibernética e Seguranga de Dados da
Internet dos Veiculos”, delineando um roteiro para o
desenvolvimento de padrdes industriais de dados e
seguranga cibernética em diversas areas.

As normas abrangem requisitos técnicos para segu-
ranga de hardware, incluindo equipamentos de bordo,
terminais e equipamentos de infraestrutura rodovia-
ria; software, como plataformas de servigo e aplica-
tivos; e padrdes para o tratamento de dados e outros
requisitos de seguranga cibernética. O Ministério de-
finiu objetivos claros para a regulamentagao do setor:

2023:

Em julho de 2023, o MIIT, em colaboragdo com a
Administracdo Nacional de Padronizagao, emitiu as
“Diretrizes para a Construgao do Sistema Padrao da
Industria Nacional da Internet de Veiculos” revisadas,
visando fornecer a inddstria um guia para a constru-
¢do de sistemas com conteddo mais abrangente e
I6gica mais clara.

Até 2025:

+ Alcangar um sistema de padrbes de seguranga ci-
bernética e seguranga de dados para loV relativamen-
te completo

+ Formular mais de 100 conjuntos de padrdes.

+ Melhorar a cobertura de padrées em subcampos.

+ Melhorar a aplicagao das normas.

+ Apoiar o desenvolvimento seguro e saudavel da in-
dustria loV.

5.3.5 BRASIL

A ciberseguranga de sistemas automotivos com co-

nexao a internet é regulamentada pela ANATEL atra-
vés do Ato n° 77/2021, que estabelece os Requisitos
de Seguranca Cibernética para Equipamentos de Te-
lecomunicagdes. Este documento fornece recomen-
dagdes aos fabricantes e fornecedores, e institui um
Programa de Supervisdo de Mercado. O ato também
define os critérios para certificagdo e homologagao
de equipamentos em relagao aos requisitos de segu-
ranga.

Inicialmente, a conformidade com os requisitos do
Ato n°® 77/2021 néo era obrigatéria. A definicdo dos
requisitos obrigatoérios para os diversos tipos de equi-
pamentos homologados pela ANATEL depende de
propostas de regulamentagao adicional, a serem ela-
boradas e submetidas ao Conselho Diretor da agén-
cia pelo recém-criado Grupo Técnico de Segurancga
Cibernética e Gestdo de Riscos de Infraestrutura Cri-
tica (GT-Ciber).

Devido a aplicagao restrita a equipamentos com co-
nexao a internet, no setor automotivo, a regulamenta-
¢do afeta especificamente os veiculos que integram
algum tipo de conectividade. A declaragao de confor-
midade é realizada pelo fornecedor do componente
que se enquadra na descrigao de aplicabilidade, no
momento da homologagao do equipamento para uso
no pais.

Recentemente, a ANATEL tornou obrigatéria a aplica-
¢ao dos requisitos do Ato n® 77/2021 para a homo-
logacdo de equipamentos CPE (Consumer Premises
Equipment) através do Ato n° 2436/2023. Esta me-
dida indica uma tendéncia de expansao da obrigato-
riedade para outros grupos de dispositivos no futuro.
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UNECE WP.29

Com o aumento da complexidade de sistemas au-
tomotivos e da quantidade de concorrentes no mer-
cado, é natural que ocorra uma descentralizagdo na
produgdo dos diversos componentes — fisicos ou
nao — que compode um veiculo. Por outro lado, isso
leva também ao surgimento de incompatibilidades
entre subsistemas e arquiteturas, seja por diferen-
¢as culturais, legislagdes locais ou mesmo méto-
dos de projeto de cada fabricante, montadora ou
fornecedor. Consequentemente, emerge a necessi-
dade de criagdo de padrdes a fim de garantir com-
patibilidade entre diferentes montadoras, fabrican-
tes e/ou fornecedores.

Nesse contexto, a Comissdao Econdmica das Na-
¢cOes Unidas para a Europa (UNECE - United Nations
Economic Commission for Europe) criou o grupo de
trabalho (Work Party) UNECE World Forum for Har-
monization of Vehicle Regulations — também conhe-
cida como WP.29. O forum mundial se relne trés
vezes por ano para discutir e definir uma infraestru-
tura global comum de desenvolvimento de sistemas
automotivos a partir de regulamentagdes relaciona-
dos a seguranga e ao desenvolvimento sustentavel.
Mais de 120 representantes do setor automotivo
participam ativamente das discussdes no féorum e
apontam grupos informais para atuar em problemas
especificos que requerem solugdo urgente ou co-
nhecimento especifico.

Ciberseguranga no contexto automotivo

A recente eletrificagdo e digitalizagdo dos automoé-
veis modernos é uma realidade que acelera a cada
ano. A adigcdo de mddulos eletrénicos, fungdes de
conectividade e assisténcias ao condutor, ao mesmo
tempo em que aumentam a seguranga funcional, au-
mentam também as superficies de ataques ciberné-
ticos. Além de poderem corromper funcionalidades
do veiculo, atacantes podem roubar diversos dados
coletados pelo veiculo para fins variados.

Diante desse cenario de aumento de riscos, fica
evidente a necessidade do desenvolvimento de me-
didas de segurancga cibernética que protejam tanto
os componentes eletronicos fisicos quanto dados
armazenados, redes e canais de comunicagao, tais

como Wifi, LTE, radio, Bluetooth, barramentos CAN,
Ethernet, etc.. Outro agravante para esse cenario é
a evolugdo dos métodos de ataques, que evoluem
junto com novas tecnologias. Por fim, o fato de vei-
culos serem bens de consumo de vida longa (>= 10
anos) faz com que algumas medidas de segurancga
presentes no veiculo se tornem obsoletas ao longo
de sua vida util, revelando novas vulnerabilidades
que podem ser exploradas por atacantes.

Assim, faz-se necessaria a existéncia de sistemas
de gerenciamento de vulnerabilidades e atualiza-
¢bes de software que, no minimo, sejam capazes
de acompanhar o surgimento de novas vulnerabili-
dades e técnicas de ataque que se desenvolvem ao
longo do tempo. Nesse contexto, a WP.29 criou duas
regulamentagdes voltadas aos processos relaciona-
dos a ciberseguranga automotiva e empresarial do
setor: R155 e R156, visando impor requisitos mini-
mos para sistemas de gerenciamento de cibersegu-
ranca e de atualizagdo de softwares automotivos,
respectivamente. Tais regulamentagdes estdao em
vigor nos paises da Unidao Europeia, Reino Unido,
Japao e Coreia do Sul para aprovagao de novos mo-
delos de veiculos desde julho de 2022 e passaram
a valer, a partir de julho de 2024, para todos os vei-
culos em comercializagao, incluindo modelos ante-
riores a essa data que seguem sendo produzidos e
vendidos. Dessa forma, veiculos anteriores a julho
de 2024 podem e devem passar por atualizagdes
visando a aprovagdo nas regulamentagoes R155 e
R156 para serem comercializados.

Regulamentagao R155

A regulamentagcdo R155 é chamada originalmente
de “Uniform provisions concerning the approval of
vehicles with regards to cyber security and cyber se-
curity management system” ou Provisdes uniformes
acerca da aprovacgao de veiculos com relagdo a ci-
berseguranga e ao sistema de gerenciamento de ci-
berseguranga, em traducgéo livre. Ela referencia a nor-
ma ISO/SAE 21434 (“Road vehicles — Cybersecurity
Engineering”), que define requisitos de engenharia e
uma metodologia de analise e avaliagao de riscos de
cibersegurancga para a arquitetura E/E (elétrica e ele-
tronica) de automoveis rodoviarios em relagdo a sua
concepgdo, desenvolvimento, fabricagdo, operagao,
manutenc¢ao e descomissionamento, incluindo siste-
mas, componentes, interfaces e comunicagdes.



A R155 visa criar requisitos minimos para a aprova-
cdo de veiculos (type approval) no que diz respeito
ao sistema de gerenciamento da ciberseguranga
(CSMS - Cyber Security Management System) sem
impor métodos ou requisitos de implementagao téc-
nica dos sistemas. O CSMS é um sistema de geren-
ciamento voltado para a industria automotiva e deve
definir responsdveis pela ciberseguranga tanto de go-
vernanga quanto de seus produtos, bem como mape-
ar e monitorar vulnerabilidades e riscos, mitigando-os
quando for possivel ou justificando aqueles que se
decidir assumir. Deve ainda ser auditavel e ter seus
processos bem documentados a fim de obter a apro-
vagao segundo a regulamentacao R155. A existéncia
de tal sistema é obrigatdria e regulamentada em ter-
ritério europeu e em outros paises que optarem por
adotar a R155 como norma.

Para obter a aprovagao para um veiculo, a monta-
dora deve comprovar a autoridade responsavel que
0 CSMS implementado inclui todo o ciclo de vida do
produto, desde sua concepgao até seu descomissio-
namento. O CSMS deve definir processos diversos no
contexto da ciberseguranga, incluindo processos de
governanga internos da montadora, métodos de tes-
tes realizados no projeto do veiculo, procedimentos
de identificagdo de ataques e aquisicdo de dados,
gerenciamento de riscos identificados, respostas a
tentativas de ataque com ou sem sucesso, dentre
outros. Em seu anexo 5, a R155 apresenta diversos
exemplos de referéncia para vulnerabilidades e ata-
ques para diferentes cendrios de dano, além de mé-
todos de mitigagao dos riscos para tais ataques e
vulnerabilidades. A regulamentagdo também define
requisitos que a autoridade aprovadora deve cumprir
ao longo do processo de avaliagdo do CSMS.

Em caso de ndo conformidade com as definigdes
da regulamentagdo, a R155 determina que a aprova-
¢do do veiculo quanto ao sistema de gerenciamento
de ciberseguranga pode ser negada ou revogada. A
aprovagao pode ser revogada também em reavalia-
¢Oes, que podem ocorrer de forma espontanea, de
acordo com a autoridade aprovadora, ou com uma
frequéncia esperada de 3 anos.

Regulamentagao R156

A regulamentagé@o R156 dispde sobre o sistema de
gerenciamento de atualizagdes de software (SUMS
- Software Update Management System). A fim de
obter a aprovagao de um SUMS, uma montadora deve
manter e apresentar documentacdes diversas acerca
do sistema e métodos de atualizagdo de software,
indicando, por exemplo, o nivel de seguranga con-

tra ataques cibernéticos dos canais pelos quais o
software é enviado aos veiculos - seja ele over-the-
-air-- ou ndo. Um SUMS deve definir de maneira sis-
tematica processos e procedimentos para a entrega
de atualizagdes de software para veiculos. Note que
nao ha exigéncia explicita para existéncia de conec-
tividade nos veiculos a serem aprovados segundo
a R156. Assim, pode-se obter a aprovagdo mesmo
que ndo se use atualizagdes over-the-air, contanto
que os requisitos da regulamentagao sejam cum-
pridos. Isso é importante para garantir que veiculos
projetados antes da vigéncia da R156 sejam elegi-
veis para aprovacgao, sem a necessidade de grandes
mudangas em sua arquitetura.

A R156 define diversos processos que devem estar
devidamente documentados e implementados no
contexto da montadora que busca aprovagao para
seu SUMS. Processos como documentagao e ar-
mazenamento de informacgdes relevantes a regula-
mentagao, versionamento e histéricos de versdes
anteriores de softwares, verificagdo de impacto de
uma atualizagdo em outros sistemas do veiculo apro-
vados segundo outras regulamentagdes, dentre ou-
tros. Esses processos devem estar de acordo com as
determinagdes da regulamentagdo R156 para que o
SUMS seja aprovado. A implementagdo e aspectos
técnicos do SUMS sao de responsabilidade da mon-
tadora que busca aprovagao e nao séo especificados
pela regulamentacao.

Sao definidos também requisitos relacionados es-
pecificamente a SUMS que possuam funcionalida-
de de atualizagdo over-the-air (OTA). Nesse caso,
sdo impostos requisitos como a capacidade do vei-
culo de retornar a versdo anterior e/ou a um estado
seguro de funcionamento ap6s uma tentativa falha
de atualizagao.

Apenas obter a primeira aprovagao segundo os re-
quisitos da R156 ainda néo é suficiente para a ma-
nutencgao da aprovagao do sistema como um todo.
A regulamentacgdo define ainda que novas avalia-
¢des podem ser feitas de forma peridédica a cada 3
anos, com a possibilidade de se refazer uma avalia-
¢do de forma espontanea pela autoridade aprova-
dora — da mesma maneira como é definido para a
regulamentagao R155.

Implicagoes no setor automotivo europeu
e brasileiro

As regulamentagdes R155 e R156 da UNECE bus-
cam uniformizar os requisitos minimos necessarios
para que tanto o CSMS quanto o SUMS de um tipo



ou modelo de veiculo sejam aprovados e certifica-
dos, criando um padrdo de qualidade que deve ser
alcangado pelas montadoras e fornecedores. Dessa
maneira, busca-se garantir que todo veiculo tenha
um nivel minimo de seguranga cibernética em seus
componentes, desestimulando a agao de atacantes
mal-intencionados e evitando que o mau uso pelo
condutor ou passageiro possa causar vazamento de
dados, perda de funcionalidade do veiculo, ou outros
cenarios de dano.

No mercado brasileiro, ha ainda outros desafios que
devem ser considerados antes da adogéao direta das
regulamentacgdes R155 e R156. A extensao geografi-
ca, por exemplo, dificulta a implementagédo ampla de
um CSMS e um SUMS. Ha dreas com pouca ou ne-
nhuma cobertura de acesso a internet, o que dificul-
taria o uso de fungdes de conectividade e/ou o mo-
nitoramento de eventos de ciberseguranga — ainda
que a prépria posicdo geografica possa ser um fator
de reducao do nivel de risco. Em casos de SUMS que
nao dependem de conectividade, seria necessario o
envolvimento ativo dos proprietarios para que as atu-
alizagbes fossem instaladas com sucesso.

Ainda assim, é essencial que discussdes sobre ci-
berseguranca no setor automotivo se tornem mais
frequentes e abrangentes, pois o0 aumento da com-
plexidade e do uso de fungdes de conectividade ja
€ uma realidade. Enquanto isso, a cibersegurancga
automotiva ainda estd em fase embrionaria, com
pouca regulamentagao em vigor. Ha uma janela de
oportunidade para observar os casos europeu, sul
coreano e britanico, para aprender com as dificul-
dades por eles enfrentadas e adaptar regulamenta-
¢bes para o mercado nacional.
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7.1 - INTRODUCAO

A Organizagdo Internacional de Padronizagéo (1SO)
é uma federagdo composta por entidades nacionais
de padronizagdo. O trabalho da ISO é feito através de
comissoOes técnicas formadas por organizagdes in-
ternacionais, governamentais e ndo governamentais.
A ISO trabalha de forma muito préxima a Comisséo
Eletrotécnica Internacional (IEC) em assuntos sobre
padronizagoes eletrotécnicas.

A Sociedade Internacional de Engenheiros Automo-
tivos (SAE), com mais de 128 mil engenheiros as-
sociados das areas automotiva, aeroespacial e de
veiculos comerciais, produz normas utilizadas para
0 avango da engenharia de mobilidade no mundo. O
desenvolvimento dessas normas conta com mais de
9 mil voluntarios no mundo inteiro, cujo processo de
desenvolvimento tem a premissa de ser aberto, trans-
parente e colaborativo.

Como referéncia a norma ISO 26262-3:2018 - “Vei-
culos automotores, parte 3: fase de conceito” - foi
utilizada neste documento.

Esta norma tem o objetivo de fornecer diretrizes para
fundamentar um conhecimento comum na organiza-
¢do, e em toda a cadeia de suprimentos, a respeito de
seguranga cibernética através de:

+ Definigdo de politicas e processos de seguranga
cibernética;

+ Gerenciamento de riscos em seguranga cibernética;
+ Promogao de cultura dotada de seguranca cibernética.

Tais diretrizes sdo aplicaveis nas seguintes fases do
produto: conceito, desenvolvimento, operagdo, ma-
nutengdo e descomissionamento de componentes e
sistemas eletroeletronicos de veiculos automotores,
tal qual pegas de reposigdo no pds-venda. Sistemas
externos ao veiculo, apesar de relevantes, nao devem
ser considerados como escopo.

As atividades descritas ndo necessariamente devem
ser utilizadas de forma integral em todas as organiza-
¢bes e/ou todos os itens eletrdnicos de um veiculo. E
preciso aplica-las quando pertinentes, e molda-las de
acordo com o projeto em execugao.



Viséo geral do conteudo da norma, dividida por clausulas:
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* Requerimentos: premissas para desenvolver a atividade em questao;
+ Recomendagdes: de modo a suplementar as premissas;
+ Produto de trabalho: entregaveis da clausula.



7.2 - GERENCIAMENTO DA SEGURAN-
CA CIBERNETICA ORGANIZACIONAL

Para tornar possivel a engenharia de seguranca ciber-
nética na organizagao, é necessario uma governanga
em segurancga cibernética apoiada pelo comprometi-
mento da alta geréncia, governanga esta constituida
de disciplinas analogas aos departamentos de de-
senvolvimento, como: gerenciamento de competén-
cias, processos de seguranga cibernética passiveis
de auditoria, nomeagao de autoridades e responsa-
veis pelas atividades pertinentes, alocagao de recur-
SOS nNecessarios para executar 0s processos, geren-
ciamento de riscos, a manutengéo e fomento de uma
cultura voltada para seguranga cibernética.

Sao exemplos de uma cultura organizacional rica em
seguranga cibernética:

+ Rastreabilidade das decisbes tomadas acerca de
seguranga cibernética;

+ Seguranga cibernética deve ter prioridade as ques-
tdes de custo, performance ou cronograma;

+ O pessoal de seguranga cibernética leva em consi-
deracao as particularidades de cada area no momen-
to de implementar suas disciplinas;

+ Analises de segurancga cibernética ocorrem de forma
independente e sem influéncia das dreas funcionais;

+ Problemas de segurancga cibernética sao tratados
imediatamente ao invés de métodos dependentes de
testes no fim do desenvolvimento da solugao;

« Estar preparado para possiveis vulnerabilidades, no lu-
gar de reagir somente apés algum dano ja instaurado;

+ Recursos competentes devidamente alocados para
tarefas de seguranga cibernética.

Os processos referentes a seguranga cibernética
devem abranger o produto em todas as suas fases:
conceito, desenvolvimento, operagdo, manutencgao,
monitoramento de ameagas a seguranga cibernética,
resposta a incidentes, melhoria continua e finalmente
o descomissionamento.

A documentacgao resultante desses processos deve
ser armazenada para permitir consultas futuras em
uma eventual resposta as vulnerabilidades, como lis-
ta de materiais, configuragdo de software, histérico
de alteragdes do documento (gerenciamento de mu-

dancgas). Este suporte deve perdurar durante toda a
vida do produto.

Uma tarefa habilitadora de uma cultura de segurancga
cibernética é a troca de informacgdes entre areas, e
para tal é preciso identificar quais areas devem es-
tabelecer essa interface e o processo pelo qual se
dara essa troca, como por exemplo, o processo de
aprovagao para compartilhamento de informacgdes e
a atribuigdo de niveis de sensibilidade dos diferentes
tipos de informacao.

Relagao dos entregaveis, ou “produtos de trabalho”:

7.2.1 DA
GOVERNANGA DE CULTURA DE SEGURANGA
SEGURANGA CIBERNETICA CIBERNETICA
7.2.3 7.2.4
COMPARTILHAMENTO SISTEMAS DE
DE INFORMAGAO GERENCIAMENTO
o3 7.2.6
GERENCIAMENTO DA
GERENCIAMENTO DE
FERRAMENTAS SEGURANGA DA
INFORMAGAO
7.2.7
AUDITORIA DA SEGURANGA CIBERNETICA
ORGANIZACIONAL

7.3 - GERENCIAMENTO DE SEGURANCA
CIBERNETICA ORIENTADO A PROJETOS

Esta clausula visa a designagao de responsabilida-
des e o planejamento das atividades de segurancga
cibernética em um projeto, de forma genérica a ser
aplicada a diversos tipos de aplicagao, podendo ser
pontualmente personalizada para melhor se adaptar
ao meio em questdo. Exemplos de situagdes em que
a personalizagdo pode ocorrer, fundamentada sem-
pre em um racional documentado:

+ Reuso: componentes podem ser reutilizados, mas
estardo sujeitos a analise se alguma alteragdo no
componente estiver programada, se 0 ambiente no
qual estiver inserido for diferente do originalmente
considerado em seu projeto, ou se novas informa-
¢Oes a respeito do componente tenham sido levanta-
das, mesmo que o componente em si ndo tenha sido
modificado. Além disso, formas de ataques podem
ter sido aprimoradas, fazendo-se necessaria a anali-
se do componente, mesmo que este ou o respectivo
ambiente ndo tenham mudado.

+ Desenvolvimento “fora de contexto”: uma organiza-



¢do pode desenvolver um componente estipulando
premissas, antes mesmo de negocia-lo com clientes,
de forma a torna-lo versatil o suficiente para diversos
ambientes, como por exemplo, um microcontrolador.
Este tipo de componente pode ser desenvolvido de
acordo com este documento.

« Componentes “de prateleira”: sdo componentes de-
senvolvidos independentemente de um determinado
cliente, e podem ser utilizados sem alterar seu proje-
to, como por exemplo, um software comercial. Ndo é
esperado que estes componentes sejam desenvolvi-
dos baseados neste documento.

Em todos os casos é preciso analisar se o componen-

CANDIDATO PARA PRE AVALIAGAO

|

te atende os requerimentos de seguranga cibernética
e se a documentacéao é suficiente para suprir as ativi-
dades relacionadas do projeto.

Para utilizar tais componentes, é preciso elencar as
atividades de integragdo, e se necessario, atividades
de alteragdo. Um dos entregaveis desta clausula é
decidir se o componente em questao estara sujeito a
desenvolvimentos futuros ou nao.

Para elaborar o plano de atividades de seguranca ci-
bernética, alocar recursos, identificar dependéncias
entre atividades de outras areas, definir datas e en-
tregaveis, o primeiro passo é determinar se o com-
ponente é pertinente. Para isso, seguir o fluxograma:

0 candidato é um SIM

item de elétrica?

0 candidato contribui para a
operagao segura do veiculo?

SIM

l NAO

0 candidato implementa
fungdes que requerem coleta
ou processamento de dados

relacionados ao usuario?

SIM

l NAO

%

candidato implementara

fungbes baseadas
em componentes
conectados a rede?

SIM

)

O candidato ndo é relevante em

termos de seguranga cibernética

0 candidato é relevante em

termos de seguranca cibernética




Tao importante quanto a execugdo das atividades
outrora mapeadas, é a avaliagdo dessas atividades.
A avaliagdo deve ser feita por pessoal com acesso
as informagdes relevantes e capaz de realizar uma
avaliagdo de seguranga cibernética independente.
A necessidade ou ndo necessidade de realizar uma
avaliagdo decorre da analise da complexidade do
componente e sua importancia identificada na anali-
se de risco de seguranga cibernética do projeto. Ao fi-
nal desta avaliagao, € dado um parecer de aceitagao,
aceitagao parcial ou rejeicao do componente.

Relagao dos entregaveis, ou “produtos de trabalho”:

7.3.1 RESPONSABILIDADES
DE SEGURANGA CIBERNETICA

7.3.2 PLANEJAMENTO DE
SEGURANGA CIBERNETICA

7.3.4 REUSO

7.3.3 CUSTOMIZACAO

7.3.5 COMPONENTES FORA
DE CONTEXTO

7.3.6 COMPONENTES DE
PRATELEIRA

7.3.7 0 CASO PARA
SEGURANGA CIBERNETICA

7.3.8 AVALIAGAO DE
SEGURANGA CIBERNETICA

7.3.9 LIBERAGAO PARA O POS DESENVOLVIMENTO

7.4 - ATIVIDADES DE SEGURANGA ClI-
BERNETICA DISTRIBUIDAS

Uma vez que as atividades de seguranca cibernética
foram designadas as respectivas partes envolvidas,
€ necessdario o gerenciamento da interagao entre
essas partes, sejam elas fornecedores internos ou
externos a organizagao.

Uma mesma organizagdo pode ser fornecedora
de uma montadora e ao mesmo tempo, cliente de
seus fornecedores.

Como premissa, é necessario que o fornecedor com-
prove sua capacidade em atender as demandas de
seguranga cibernética no desenvolvimento e péds
desenvolvimento (se aplicavel), seja através de do-
cumentos de sua politica interna de seguranca ciber-
nética, seja através de exemplos do passado quanto
a postura da organizagdo frente a um incidente de
seguranga cibernética.

Uma vez elencado o fornecedor candidato em uma
cotagdo, as responsabilidades entre cliente e forne-

cedor devem ser designadas, tais como: nome da
pessoa responsavel pelas atividades de segurancga
cibernética em cada uma das partes, atividades a
serem executadas por cada uma das partes ou por
ambas simultaneamente, os requerimentos que tor-
nam a tarefa concluida, como proceder frente a uma
vulnerabilidade encontrada.

Ao final desta clausula, uma matriz de responsabili-
dades sera produzida, sera o entregavel desta etapa.

7.4.1 CAPABILIDADE DO FORNECEDOR
7.4.2 REQUISIGAO PARA COTAGAO

7.4.3 ALINHAMENTO DAS RESPONSABILIDADES

7.5 — ATIVIDADES CONTINUAS DE SE-
GURANGA CIBERNETICA

Atividades de segurancga cibernética continuas sdo
aquelas que podem extrapolar um determinado proje-
to. Nesta clausula é descrito o tratamento adequado
de tais atividades, através de quatro frentes: monito-
ramento, avaliagdo de eventos de segurancga ciberné-
tica, andlise de vulnerabilidades e o gerenciamento
destas vulnerabilidades.

Monitoramento de seguranga cibernética: coleta e
andlise de informagdes de seguranga cibernética a
respeito de gatilhos (palavras-chave, nome de com-
ponentes, nomes de fornecedores), pré-definidos.
Eventos passados, fontes externas comerciais e ndo-
-comerciais, cenarios de potencial ameaca.

Avaliagao de eventos de seguranga cibernética: uma
vez definidos os gatilhos e feita a respectiva analise,
pontos fracos podem ser identificados e registrados.

Analise de vulnerabilidades: os pontos fracos outro-
ra levantados podem configurar um cendrio de vul-
nerabilidade. Caso um determinado ponto fraco ndo
fiqgue exposto em cenario algum, ou se sua exposi-
¢do ocorra a uma taxa desprezivel, este ndo se torna
uma vulnerabilidade. O racional adotado para classi-
ficar um ponto fraco como fonte de vulnerabilidade
ou como nao sendo uma fonte de vulnerabilidade
deve ser registrado.

Gerenciamento de vulnerabilidades: as vulnerabi-



lidades identificadas podem ser tratadas para que
seus riscos sejam mitigados ou eliminados. Caso
seja necessaria a alteragao de algum componente,
esta sera uma atividade parte do gerenciamento de
mudancas. A evidéncia de que a vulnerabilidade foi
tratada deve ser documentada.

7.5.1 MONITORAMENTO DE SEGURANGA CIBERNETICA

7.5.2 AVALIACAO DE EVENTOS DE SEGURANGA CIBERNETICA

7.5.3 ANALISE DE VULNERABILIDADE

7.5.4 GERENCIAMENTO DE VULNERABILIDADES

7.6 - CONCEITO

Esta clausula considera como objeto de analise as
funcionalidades a nivel de veiculo inserido no am-
biente de operagdo, o qual chamaremos de “item”.
N&o se trata de uma disciplina com o foco no nivel de
componente, de forma descontextualizada. E preciso
identificar quais as fronteiras do item, ou seja, o que
o distingue de seu ambiente de operagao, onde esta
sua interface com demais itens internos e externos.
Da mesma forma, é preciso identificar o ambiente de
operagao pertinente a seguranga cibernética e suas
interagdes com o item, pois ao conhecer os elos de
comunicagao sera possivel identificar caminhos para
sofrer ataques, bem como cenarios de ameaga.

A partir dos itens identificados, os objetivos de segu-
ranga cibernética, ou “requerimentos para proteger
ativos em cenarios de ameaga”, serdo estipulados
com base nas disciplinas de analise de risco que ve-
remos a seguir neste documento. O tratamento ao
risco pode ser evitar o risco ao remover determinado
item, pode ser de mitigagdo, compartilhamento do
risco, ou conceder o risco a cendrios limitados.

Uma vez que os itens estejam identificados, os obje-
tivos tragados, o meio pelo qual serdo atingidos é for-
matado pelo conceito de segurancga cibernética. Os
controles a serem adotados devem levar em conside-
racdo a dependéncia entre fungdes do item para, por
exemplo, limitar a comunicagao de uma determinada
funcionalidade a um canal seguro ou em fungéo do
consentimento do usuario. A descri¢cao dos controles
de seguranca cibernética somados aos requerimen-

tos de seguranga cibernética constituem juntos o
conceito de seguranca cibernética.

7.6.1 DEFINIGAO DO ITEM
7.6.2 OBJETIVOS DE SEGURANGA CIBERNETICA

7.6.3 CONCEITO DE SEGURANGA CIBERNETICA

7.7 — DESENVOLVIMENTO DO PRODUTO

O foco desta clausula é a especificagdo dos reque-
rimentos de segurancga cibernética e atividades de
integracao e verificagdo durante o desenvolvimento,
passando por iteragbes até que os requerimentos
sejam atendidos.

A premissa para esta clausula é ter em maos as espe-
cificagdes de seguranga cibernética do ponto de vista
de arquitetura de design macro do projeto, bem como
os produtos da clausula anterior.

Deve-se levar em consideragao para a criagao de es-
pecificagdes de seguranga cibernética: interagdes
entre subcomponentes, cenario pos desenvolvimento
(remogéo de dados pessoais, por exemplo), capabili-
dades dos componentes, ou seja, quais seus limites
de performance, além da adogéao de principios ja es-
tabelecidos para evitar a criagdo de pontos fracos no
projeto. Pontos fracos e vulnerabilidades de compo-
nentes conhecidos devem ser avaliados. As especi-
ficagOes deverdo sofrer verificagdo para atestar que
estdo completas e corretas, e de acordo com as es-
pecificagdes macro antes definidas.

7.7.1 PROJETO

7.7.2 INTEGRAGAO E VERIFICAGAO

7.8 - VALIDAGAO DE SEGURANCA
CIBERNETICA

Esta clausula descreve atividades para validagao de
seguranga cibernética no nivel de veiculo completo
em seu ambiente operacional e sujeito a seus respec-
tivos riscos, configurado da mesma forma que sera



quando estiver em produgao seriada, de tal forma a
confirmar a pertinéncia dos objetivos de seguranga
cibernética tragados anteriormente.

Uma vez criadas as especificages, a etapa de verifi-
cagao e integragdo se inicia, a fim de garantir que as
especificagdes sejam respeitadas, bem como o con-
ceito de seguranca cibernética, através de testes de
fluxo de informagdes de controle e de dados, analises
dindmicas e estatica até a aplicaga@o de casos conhe-
cidos, até que os pontos fracos estejam suficiente-
mente mitigados.

O racional que suporte a escolha das atividades de
validagao deve ser documentado.

7.8.1 VALIDAGAO DE SEGURANGA CIBERNETICA

7.9 - PRODUGAO

Esta cldusula se aplica ao processo de manufatura
dos componentes até o nivel do veiculo completo,
de sorte que produza um plano de controle, a fim de
garantir a ndo inserg¢ao de novas vulnerabilidades ao
produto se nao aquelas previstas em projeto. O plano
de controle deve conter:

- Sequéncia das etapas que aplicam os requeri-
mentos de seguranga cibernética para o ambiente
pos desenvolvimento;

« Lista de equipamentos e ferramentas necessarias;

* Controles de prevengéo a acessos ndo autorizados
durante o processo produtivo;

+ Métodos de verificagdo dos requerimentos, se fo-
ram de fato obedecidos.

7.9.1 PRODUGAO

7.10 - OPERAGOES E MANUTENGAO

Esta cldusula descreve a postura frente a incidentes
de seguranca cibernética e a eventuais atualizagdes.

Vulnerabilidade é a condigao que, a partir de um pon-
to fraco identificado, oferece riscos significativos ao
produto, e deve ser tratada de tal maneira a mitigar o
risco ou elimina-lo ao remover o recurso que carrega
aquele ponto fraco.

Atualizagbes podem ocorrer por diversos motivos,
sempre no pos desenvolvimento, pois durante o de-
senvolvimento as atualizagbes sdao designadas no

gerenciamento de mudangas. Dentre as razdes para
uma atualizagao, estdo: corregao de vulnerabilidades,
fornecimento de novos recursos ou melhoria de re-
cursos existentes.

Para cada incidente de seguranga cibernética, um pla-
no de resposta deve ser criado contendo o seguinte:

+ Agdes corretivas;
+ Plano de comunicacao;
+ Designacao de responsabilidades para cada agdo corretiva;

+ Procedimento para documentar as informacgdes
pertinentes ao incidente;

+ Um método para mensurar o progresso no plano;

« Critério para concluséao do incidente;

+ A¢des necessdrias para a conclusao.

7.10.1 RESPOSTA A INCIDENTES DE
SEGURANGCA CIBERNETICA

7.10.2 ATUALIZAGOES

7.11 - FIM DO SUPORTE A SEGU-
RANCA CIBERNETICA E DESCOMIS-
SIONAMENTO

Os eventos de fim do suporte a seguranga cibernéti-
ca e descomissionamento devem ser tratados sepa-
radamente, pois um componente pode continuar em
operagdo quando o suporte a segurancga cibernética
termina, o que nao ocorre apds seu descomissiona-
mento, que pode ser executado sem o conhecimen-
to da organizagao.

Do ponto de vista de fim de suporte a seguranga ci-
bernética, é preciso possuir procedimento de comuni-
cagao para informar os clientes deste evento, seja via
contrato, seja via andncios em midias.

As instrucdes para descomissionamento devem ser
disponibilizadas via documentagédo acerca do perio-

do de pds desenvolvimento, via manual do proprie-
tario, por exemplo.

7.11.1 FIM DO SUPORTE A SEGURANGA CIBERNETICA

7.11.2 DESCOMISSIONAMENTO



7.12 - METODOS DE ANALISES DE
AMEAGAS E RISCOS

Esta cldusula descreve métodos para determinar a
que ponto um usudrio de veiculo automotor estara
exposto a ameacas. Estes métodos e seus respec-
tivos entregaveis, ou “produtos de trabalho”, sdo co-
nhecidos como “andlise de ameacgas e riscos”, ou
TARA - threat analysis and risk assessment, e sdo
executados da perspectiva do usuario. Os métodos
desta cldusula podem ser evocados a qualquer mo-
mento durante a vida do componente.

Os objetivos desta clausula estdo divididos em 7
topicos, os quais veremos em detalhes a seguir. A
finalidade é a identificagdo dos ativos, suas pro-
priedades de seguranga cibernética, os possiveis
cendrios de danos causados, qual a intensidade
dos danos, e quais caminhos existem para uma
ameagca se efetivar.

Cada tdpico possui entregaveis que sera usado com
entrada no tépico subsequente.

Com a definigdo do componente em maos, junto com
suas especificagoes de seguranga cibernética, cena-
rios de danos devem ser identificados.

Os ativos (objetos/informagdes que possuam valor
a0 usudrio) cujos ataques as suas propriedades de
seguranga cibernética podem culminar em um cena-
rio de danos, devem ser identificados.

O cenario de dano leva em consideragao a relagao do
componente com a consequéncia adversa, descrigao
do dano ao usudrio, e ao ativo.

Exemplo de cenario de dano: o ativo em questdo
sdo as preferéncias pessoais do usuario armaze-
nadas em um sistema de “infotainment”, cuja con-
fidencialidade é uma propriedade de seguranca ci-
bernética. O cenario de dano se configura quando
essas informacgoes sdo liberadas para uso sem o
consentimento do usuario.

As entradas necessdrias sdo: definicdo do compo-
nente, junto com suas especificagdes de seguranga
cibernética, cendrios de dano, e lista de ativos com

propriedades de seguranca cibernética.

Os cenarios devem possuir o respectivo ativo sob
ameaca, quais propriedades do ativo seriam com-
prometidas e qual a causa deste comprometimento.
Caso haja relagdes com outros ativos, estas devem
ser discriminadas.

A identificagdo dos cendrios de ameaga pode ser ob-
tida através de discussdes em grupos, supondo da-
nos como: falsificagdo de informacgao, liberagdo de
informagdo confidencial, negagdo a servigos, eleva-
¢do indevida de privilégios.

As entradas necessdrias sdo: definicdo do compo-
nente, cendrios de danos e lista de ativos com pro-
priedades de seguranca cibernética.

Os cenarios de danos devem ser avaliados acerca
das consequéncias ao usudrio nas categorias: segu-
ranga, impacto financeiro, operacional e privacidade.
Categorias adicionais podem ser incluidas, dotadas
do racional que as justificam, com a devida comuni-
cacgdo para as partes envolvidas. (Este documento
nao cria um método de comparagao entre categorias
diferentes.)

O cenario de dano deve ser avaliado em cada cate-
goria como:

» Severo; + Importante; * Moderado; ou + Desprezivel.

EXEMPLO DE CRITERIO PARA

A CLASSIFICAGAO DO IMPACTO A SEGURANGA

DRSS Critério para a classificagdo do impacto

do impacto
S3: ferimentos que colocam a vida em risco, (sobre-
Severo AR - .
vivéncia incerta), ferimentos fatais
S2: ferimentos que colocam a vida em risco, (sobre-
Importante o p
vivéncia provavel)
Moderado S1: Ferimentos leves e moderados
Desprezivel SO0: sem ferimentos
Notas:

Classificagdo SO pode se basear na ISO 26262-3: 2018, tabela B1
Critérios tirados da ISO 26262-3:2018

Nivel de controle e exposigdo ao risco de acordo com a ISO 26262-
3:2018 pode ser considerado para o impacto a seguranga, se o

racional for fornecido.



EXEMPLO DE CRITERIO PARA

A CLASSIFICAGAO DO IMPACTO FINANCEIRO

EXEMPLO DE CRITERIO PARA

Sl Critério para a classificagdo do impacto

do impacto
Severo Os danos financeiros levam a consequéncias catas-
tréficas, as quais o usudrio pode ndo superar
Os danos financeiros levam a consequéncias subs-
Importante . . -
tanciais, as quais o usuario pode superar
Os danos financeiros levam a consequéncias incon-
Moderado venientes, as quais o usudrio pode superar com
recursos limitados
p Os danos financeiros levam a nenhum efeito, conse-
Desprezivel

quéncias despreziveis ou irrelevantes ao usudrio.

EXEMPLO DE CRITERIO PARA

A CLASSIFICAGAO DO IMPACTO OPERACIONAL

Classificagdo

do impacto Critério para a classificagdo do impacto

0 dano operacional leva a perda de uma fungdo
principal do veiculo

Exemplo 1: Veiculo ndo funciona ou demonstra
comportamento imprevisivel de fungdes principais,
como o ativamento do modo de seguranga ou o
deslocamento de um carro auténomo para uma loca-
lidade néo requerida.

Severo

0 dano operacional leva a perda de uma fungao
importante do veiculo

Importante
Exemplo 2: Algo que incomode o motorista de forma
relevante

0 dano operacional leva a degradagéo parcial de
uma fungéo do veiculo

Moderado
Exemplo 3: Satisfagdo do usudrio é negativamente
afetada.

0 dano operacional ndo leva a perda de uma fungéo

Desprezivel .
P do veiculo

Notas:

Este critério pode ter ou pode néo ter consequéncias na seguranca.

A CLASSIFICAGAO DO IMPACTO A PRIVACIDADE

Classificagao

do impacto Critério para a classificagdo do impacto

0 dano a privacidade leva a impactos significativos
ou até irreversiveis ao usudrio

A informagéo do usuério é altamente sensivel e
permite a facil identificagdo da pessoa sobre a qual
a informacao se refere.

Severo

0 dano a privacidade leva a sérios impactos ao usu-
ario. A informacao sobre o usudrio pode ser:

a) altamente sensivel e de dificil identificagdo da
pessoa sobre a qual a informagao se refere

b) néo sensivel, mas de facil identificagdo da pessoa
sobre a qual a informacao se refere.

Importante

0 dano a privacidade leva a impactos inconvenientes
ao usudrio. A informagéo sobre o usuario pode ser:
a) sensivel e de dificil identificagdo da pessoa sobre
a qual a informagao se refere

b) ndo sensivel, mas de fécil identificagdo da pessoa
sobre a qual a informagao se refere.

Moderado

0 dano a privacidade leva dano nenhum ao usuério.
A informag&o do usudrio ndo é sensivel e é de dificil
identificacdo da pessoa sobre a qual a informagao
se refere.

Desprezivel

Notas:

0 conceito de “pessoa sobre a qual a informacgéo se refere” (em
inglés, “Pll principal”) pode ser definido de acordo com a ISO/IEC
29100.

7.12.4 — Analise do caminho para sofrer ataques

As entradas necessdrias sdo: definicdo do compo-
nente, lista de ativos com propriedades de seguranga
cibernética e cenarios de ameaga identificados.

Entradas adicionais podem ser utilizadas, tais como:
pontos fracos em eventos de segurancga cibernética,
pontos fracos identificados durante o desenvolvi-
mento do produto, a arquitetura do projeto, cami-
nhos para ataques previamente conhecidos, andlise
de vulnerabilidade.

Para identificar os caminhos para sofrer ataques, os
cendrios de ameaga sdo analisados. A analise pode
ser via abordagem “de cima para baixo’, ou seja, a
partir do efeito causado até os possiveis caminhos
para este efeito; ou “de baixo para cima”, ou seja, a
partir das vulnerabilidades identificadas.



Os caminhos para sofrer ataques devem ser associa-
dos com os cendrios de ameaga que podem se con-
solidar a partir destes caminhos. Adicionalmente, a
clareza e a quantidade de detalhes de um determina-
do caminho para sofrer ataques cresce em paralelo
com o desenvolvimento do produto, conforme espe-
cificagdes sao enriquecidas e amadurecidas.

Exemplo:

Cenario de ameaga: falsificagdo de mensagens CAN
para a central eletrénica do sistema de freios, resul-
tando em perda de integridade das mensagens CAN
e, consequentemente, da fungéo de frenagem.

Caminhos para sofrer ataques:

- A central eletrénica de telemetria € comprometida
por interface de celular;

- A central eletrénica coordenadora é comprometida via
comunicagao CAN pela central eletronica de telemetria;

- A central eletronica coordenadora envia sinais de
comando de frenagem maliciosos.

As entradas necessarias sdo: caminhos para sofrer
ataques e anadlise de vulnerabilidade.

Cada caminho para sofrer ataques devera ser classi-
ficado como um dos quatro niveis abaixo:

E possivel executar a classificacdo através de trés
abordagens:

CLASSIFICAGOES PARA A VIABILIDADE

DE ATAQUES E SUAS DESCRIGOES

Classificagédo

da viabilidade Descrigao
do ataque
Alta 0 ataque pode ter éxito com pouco esforgo
Média 0 ataque pode ter éxito com esforco médio
Baixo 0 ataque pode ter éxito com muito esforgo
Muito Baixo 0 ataque pode ter éxito com muitissimo esforgo

Abordagem baseada no potencial do ataque, que
considera os seguintes fatores: tempo estimado para
identificar uma vulnerabilidade e desenvolver com
sucesso um ataque; habilidade do especialista, seu
conhecimento acerca do componente sob ataque, ja-
nela de oportunidade e seu equipamento.

Abordagem baseada no sistema comum de classi-
ficagdo de vulnerabilidade (CVSS - “common vulne-
rability scoring system”), que contempla as métricas
de explorabilidade, tais como: vetor de ataque (meio
pelo qual o ataque é realizado), complexidade do ata-
que, privilégios necessarios, interagdo do usuario.

Abordagem baseada no vetor de ataque, que prioriza
o vetor de ataque predominante na classificagédo da
viabilidade do ataque.

7.12.5 CLASSIFICAGAO DA VIABILIDADE DO ATAQUE

As entradas necessarias sdo: cenarios de ameaga,
classificagdo do impacto, classificagdo da viabilida-
de do ataque.

Cada cenario de ameaga tera seu valor de risco. Se
um cendrio de ameaga pode desencadear mais de
um cenario de dano, havera um valor de risco para
cada caso. O mesmo é valido para diversos caminhos
para sofrer ataques de um dado cenario de ameaga.

0 valor do risco serd de 1 a 5, onde 1 significa “risco
minimo”. Exemplo: matriz de risco.

7.12.6 DETERMINAGAO DO VALOR DO RISCO

As entradas necessarias sdo: definicdo do item, ce-
ndrios de ameaga, valores de risco, especificagdes de
seguranga cibernética, decisdes passadas acerca do
mesmo item ou de itens similares, classificagdo do
impacto, caminhos para sofrer ataques, classificagao
da viabilidade do ataque.

Para cada cenario de ameaga, uma ou mais formas
de tratamento a seguir podem ser adotadas:

a - Evitar o risco;

b - Mitigar o risco;

¢ - Compartilhar o risco;
d - Reter o risco;

Os itens ‘¢’ e ‘d’ devem ser fundamentados em um
racional, sendo documentados e sujeitos ao geren-
ciamento continuo de vulnerabilidades.

7.12.7 DECISAO PARA TRATAMENTO DO RISCO



CIBERSEGURANCA DURANTE A OPERACAO DO VEICULO

Um conceito chave dentro do contexto da ciberse-
guranga é a capacidade de se detectar vulnerabili-
dades continuamente e de forma rdpida e respon-
der de forma adequada a incidentes, resolvendo de
forma dindmica questdes que aparecam em siste-
mas que ja se encontram em operagao. Sistemas
eletronicos desenvolvidos de forma adequada tém
boas chances de serem produzidos e comissiona-
dos com um nivel de ciberseguranga adequado. En-
tretanto, ao longo do tempo, vulnerabilidades entao
desconhecidas podem ser encontradas, técnicas de
ataque desenvolvidas ou até mesmo o vazamento
de dados sobre tais sistemas podem resultar em um
decréscimo no nivel de ciberseguranga, facilitando a
elaboracgao e execugao de ciberataques.

A adicdo de novas funcionalidades aos automoéveis
(e demais elementos da mobilidade) os aproxima
do cenario descrito no paradgrafo anterior. Sistemas
de automacéo e auxilio a condugdo (ADAS) deman-
dam novos protocolos (PCle, Ethernet) e unidades de
processamento (SoCs). A conectividade pressupde
acesso seguro a Internet, o que possibilita a adigao
de aplicativos ao veiculo e atualizagdes de software
pds SOP requerendo a adogao de criptografia, autenti-
cagao e assinatura de software. Naturalmente, novos
elementos necessitam ser adicionados a arquitetura
eletroeletronica dos veiculos de forma complementar
as ECUs embarcadas, trazendo caracteristicas simi-
lares a sistemas computacionais convencionais.

Sistemas com a capacidade de se conectar a Inter-
net, receber atualizagdes de sistema operacional,
bibliotecas, instalagdo de componentes de softwa-
re e aplicativos de terceiros, mesmo com o veiculo
ja vendido em circulagdo, passam a ser uma reali-
dade na industria automotiva. Essa tendéncia nos
veiculos demanda consequentemente a adogéao de
medidas de ciberseguranga para detecgéao, analise e
resposta a incidentes e ciberameagas consolidadas
em outros sistemas.

As principais referéncias de normatizagéo e regula-
mentagao mundiais — ISO/SAE 21434, UNECE R155,
UNECE R156 (ver capitulos anteriores) — buscam
enfrentar a situagdo, determinando de forma muito
clara medidas para garantir que a ciberseguranca vei-
cular exceda sua fase de concepgao, desenvolvimen-
to e produgdo, e permanega adequada durante toda
sua vida util. Para isso, devem existir elementos que

permitam a detecc¢éao de vulnerabilidades e ataques,
o bloqueio de tais incursdes, a capacidade forense
para analise das causas originais de tais ataques, a
elaboragdo de modificagdes de software que fagam
a contengdo de seu impacto e impegam sua propa-
gacgao e repetigdo e, finalmente, capacidade para a
atualizagdo do software embarcado no veiculo para
a implementacgao de tais corregoes.

Do ponto de vista de implementagao tecnoldgica, a
tendéncia é a adigdo de componentes de software
aos computadores e ECUs embarcados no veiculo
para a detecgcao de anomalias e possiveis ataques,
tais como “firewalls” para as redes veiculares (CAN/
Ethernet principalmente), agregadores de informa-
¢Oes e, finalmente, centros de respostas a incidentes
(VSOCs - Vehicle Cybersecurity Operation Centers).

Ciberseguranca operacional embarcada em
componentes

No nivel dos componentes e ECUs, sdo implementa-
das medidas que buscam monitorar o comportamen-
to do equipamento e detectar possiveis anomalias.
A ideia é analisar em tempo real pardmetros funda-
mentais, como acesso a regides de memoria, uso de
processamento, tempo de resposta, quais compo-
nentes de SW estdo em execugao, entre outras mé-
tricas. Caso se detecte atividade an6bmala, um alerta
é gerado e enviado para um sistema de agregacao
e triagem de alertas, de forma similar a um antivirus
classico. Vale ressaltar que funcionalidades relacio-
nadas ao update de software demandam ainda um
“bootloader” seguro, que deve ser implementado
para validar e garantir que apenas componentes de
software autenticados e de autoria confirmada sejam
aceitos na memoria da ECU/Computador para serem
executados.

Firewalls e medidas de prote¢ao para co-
municacgao e redes

Um veiculo moderno possui uma arquitetura de rede
propria, com barramentos dedicados para a comuni-
cagao entre seus diversos componentes eletrénicos.
Tradicionalmente sdo empregados barramentos CAN
e LIN. Porém, buscando atender o crescimento de
complexidade e volume de trafego de informagdes,
observa-se a adogado de redes Ethernet. Técnicas
classicas utilizadas para a protegao de redes podem



ser empregadas no contexto automotivo, como a
segmentagao de redes, o uso de firewalls e o monito-
ramento e andlise de trafego.

Centros de respostas a incidentes (VSOCs
- Vehicle Cybersecurity Operation Centers)

A adocgao de centros de resposta a incidentes, como
os VSOCs (Vehicle Cybersecurity Operation Centers),
€ uma das principais estratégias para lidar com ame-
acas em tempo real. Esses centros sdo responsaveis
por monitorar continuamente a infraestrutura de Tl
dos veiculos assim como os dados provenientes da
propria frota de veiculos, permitindo a identificagcao
rapida de incidentes e a implementacao de respos-
tas imediatas. A coordenagao de agdes para mitigar
riscos e restaurar a seguranga do sistema exige uma
andlise forense em tempo real, por especialistas de-
dicados, de dados provenientes de multiplas fontes,
como sensores, modulos de comunicagédo e disposi-
tivos de diagndstico.

Além disso, a interdependéncia entre os sistemas
veiculares e as infraestruturas externas, como redes
de trafego e plataformas de dados na nuvem, exige
uma abordagem holistica para a ciberseguranca.
Qualquer vulnerabilidade em um desses componen-
tes pode ser um ponto de entrada para um ataque, o
que reforga a importancia da implementagao de me-
didas robustas de seguranga ndo apenas dentro do
veiculo, mas também em suas interfaces externas.

Dessa forma, a integragdo de sistemas de seguranga
com infraestrutura critica de transito e conectividade
veicular pode atuar como uma camada adicional de
protecado contra ataques que possam comprometer a
integridade e seguranga dos usuarios.

Conclusao:

O fortalecimento da ciberseguranga no setor automo-
tivo ndo é uma tarefa isolada e deve envolver todos
os estagios de vida do veiculo, desde sua concepgao
até a operagdo continua no campo. A evolugdo para
veiculos conectados e autbnomos aumenta significa-
tivamente a superficie de ataque, tornando essencial
a implementagao de um ecossistema de seguranga
integrado e dinamico. Nesse contexto, a continua
adaptagao a novas ameacas, através de atualizagdes
de software e melhorias nos protocolos de seguranga,
se torna uma pratica imprescindivel. Ao adotar medi-
das como firewalls, monitoramento em tempo real e
a criagao de centros especializados de resposta a in-
cidentes, a industria automotiva pode assegurar que
0s sistemas embarcados ndo apenas atendam aos
requisitos de seguranga no momento da producgao,
mas também se mantenham protegidos e resilientes
ao longo de toda a sua vida util, garantindo a seguran-
¢a de seus usuarios frente a um cendrio tecnolégico
em constante evolugao.




RESUMO EXECUTIVO

Introducgao

A cibersegurancga no setor automotivo emergiu como
uma prioridade critica, a medida que a complexidade
dos veiculos modernos e a conectividade aumenta-
ram. Desde os primeiros virus de computador até os
sofisticados sistemas de assisténcia ao condutor, a
protecdo de sistemas digitais é essencial para ga-
rantir a seguranga e a integridade dos veiculos. Este
whitepaper explora a evolugdo da ciberseguranga, os
desafios enfrentados e as regulamentagdes em vigor,
com foco especial no contexto brasileiro.

Evolugao da Ciberseguranga

A histéria da ciberseguranga remonta a década de
1960, com a criagao dos primeiros virus e antivirus.
Com o advento da internet e a crescente conectivi-
dade dos dispositivos, os ataques cibernéticos tor-
naram-se mais sofisticados. No setor automotivo, a
introducao de sistemas embarcados e a digitalizagao
dos veiculos ampliaram a superficie de ataque, tor-
nando-os vulneraveis a uma variedade de ameagas,
como invasodes de software, roubo de dados e mani-
pulacado de sistemas criticos.

Ciberseguranga vs. Seguranga Funcional

E fundamental distinguir entre ciberseguranca e segu-
ranga funcional. A segurancga funcional se concentra
na protecdo contra falhas ndo intencionais que po-
dem comprometer a seguranga do veiculo, enquanto
a ciberseguranga aborda ameagas intencionais e ma-
liciosas. Ambas as disciplinas sdo complementares
e devem ser integradas nas estratégias de desenvol-
vimento e operagao de veiculos para garantir a prote-
¢dao total dos usuarios e sistemas.

Dimensao Holistica da Ciberseguranga

A cibersegurancga deve ser considerada em todas as
fases do ciclo de vida do veiculo, incluindo:

+ Andlise de Ameacas e Riscos: Identificagdo de ativos
criticos e avaliagdo de possiveis cendrios de ataque.

+ Design e Conceito: Desenvolvimento de requisitos
técnicos que atendam as metas de ciberseguranca.

+ Implementacéao e Testes: Adogdo de boas praticas
de codificagao e realizagao de testes de intrusdo para

identificar vulnerabilidades.

* Producgéo e Operagao: Garantia de que todos os pro-
cessos de produgdo e operagdo estejam alinhados
com as diretrizes de ciberseguranca, incluindo moni-
toramento continuo e resposta a incidentes.

A governanga organizacional e a conscientizagao so-
bre riscos sdo essenciais para a eficacia das estraté-
gias de ciberseguranga, exigindo colaboragdo entre
todos os stakeholders envolvidos.

Normatizagoes e Regulamentagoes

O whitepaper analisa os padrées internacionais, como
a ISO/SAE 21434 e UNECE R155 e R156, que estabe-
lecem requisitos minimos para sistemas de geren-
ciamento de ciberseguranca (CSMS) e atualizagdes
de software (SUMS). Essas regulamentagbes visam
garantir que todos os veiculos atendam a padrdes de
seguranga cibernética, promovendo a protegéo de da-
dos e a integridade dos sistemas. A implementagao
dessas normas é crucial para mitigar riscos e garantir
a segurancga dos veiculos conectados.

Desafios e Oportunidades no Brasil

O Brasil tem a oportunidade de aprender com as ex-
periéncias de mercados mais avangados em relagao
a praticas, normas e regulamentagédo, como a Unido
Europeia, os Estados Unidos e alguns paises asiati-
cos. A revisao e adogdo de praticas recomendadas,
o entendimento de licdes aprendidas e a colaboragao
entre reguladores, montadoras e fornecedores sdo
importantes para fortalecer a seguranga cibernética
no setor automotivo brasileiro.

Conclusao

A ciberseguranga é uma questao critica para o futuro
da mobilidade. A medida que os veiculos se tornam
mais conectados e complexos, a protegao contra
ameagas cibernéticas deve ser uma prioridade. Este
whitepaper serve como um chamado a agdo para
que a industria automotiva, reguladores e stakehol-
ders colaborem na criagdo de um ambiente seguro e
resiliente para a mobilidade do futuro. A construgao
de uma infraestrutura de ciberseguranga sélida nao
apenas protegera os veiculos, mas também garantira
a conflanga dos consumidores e a integridade do se-
tor automotivo como um todo.



APENDICE A
— EXEMPLOS DE CASOS

Caso 1

Uma vulnerabilidade emblematica foi encontrada por
um hacker em 2024 relacionada as chaves utilizadas
para criptografar a imagem do sistema operacional
da unidade de infotenimento veicular (IVI) de um
seda hibrido de uma grande montadora, cuja fabri-
cagao é do ano de 2021. O hacker descobriu que as
chaves foram copiadas de fontes publicas e que es-
tao disponiveis nas primeiras paginas de pesquisas
na ferramenta de busca do Google.

O hacker realizou o ataque em seu proprio veiculo,
algo comum entre entusiastas de cibersegurancga de
hardware, e divulgou o processo em seu blog pessoal.
E muito comum que unidades de infotenimento mo-
dernas utilizem sistemas operacionais baseados em
Linux, seja na forma do sistema Android da Google
ou distribuigdes proprietarias. O hacker tinha como
objetivo obter acesso root ao OS e instalar suas pro-
prias aplicagdes para uso no dia-a-dia.

Com o uso de ferramentas disponiveis publicamente
como bkcracker, o hacker conseguiu extrair a ima-
gem do OS bem como obter acesso a ferramenta de
update da montadora. Também foi possivel descobrir
os métodos de assinatura de software e pardmetros
como o |V para criptografia RSA e chaves publicas,
informagdes tais que estavam escritas em texto sim-
ples nos scripts de update da montadora. Ao pesqui-
sar a chave publica obtida no Google de forma des-
pretensiosa, o hacker descobriu tratar-se do primeiro
exemplo publicado pela NIST para criptografia AES-
128bit CBC no documento SP800-38A. Com isso, o
hacker é capaz de criptografar e enviar suas proprias
aplicagoes a central IVI.

Este caso deixa claro que apenas aplicar criptografia
nao é suficiente para proteger informagéao e garantir
integridade e autenticidade. E necessério estabelecer
politicas rigidas sobre geragdo, armazenamento e
transporte das chaves e materiais criptograficos, que
nunca devem estar prontamente disponiveis no cédi-
go ou documentagao.

Apesar de nesse caso os impactos tenham se mos-
trado como minimos, o conhecimento dessa superfi-
cie de ataque poderia abrir caminho para consequén-
cias mais gravosas, como por exemplo, a instalagao
de SW maliciosos no IVI que potencialmente levariam



a roubo de dados de aparelhos celulares conectados.
Caso 2

Em 2015, foi realizado um ataque bastante noticiado
em um veiculo SUV de uma grande montadora. Os
profissionais de ciberseguranga automotiva Charlie
Miller and Chris Valasek descobriram e exploraram
uma vulnerabilidade que os permitiu obter controle
sobre o carro (pratica conhecida como car hijacking,
sequestro veicular em tradugéo livre) de forma remo-
ta, utilizando a comunicacgao via internet do veiculo.
Os atacantes demonstraram o potencial impacto
da vulnerabilidade ao tomar controle do veiculo en-
quanto ele era dirigido a cerca de 110 km/h por um
jornalista — que sabia de antemdo que passaria pelo
ataque, mas ndo o que os atacantes iriam controlar.
O hacker acionou limpadores, controlou o radio e ar-
-condicionado e desligou o motor em pleno funciona-
mento.

0 ataque se inicia com a identificagdo do veiculo alvo
conectado em uma rede proprietdria da montadora.
Ao conectar-se na rede como um usudrio suposta-
mente autorizado, é possivel obter informagdes e
potencialmente comunicar-se com todos os outros
veiculos conectados. Essa conexao é gerenciada no
veiculo pelo médulo de infotenimento que, por sua
vez, controla também diversas fungdes de informa-
¢bes e do ambiente do cockpit, tais como ar-condi-
cionado, radio e aquecimento de bancos.

Em condigbes normais, ndo é possivel realizar uma
ligacao direta entre o servidor da rede e o barramento
CAN do veiculo. Porém, os hackers desenvolveram
um firmware especifico para a central de infotenimen-
to capaz de sequestrar e manipular a comunicagao
no barramento CAN e controlar o veiculo por meio de
diversas funcionalidades. Assim, fungdes de dirigibi-
lidade como freio de emergéncia, assisténcia de faixa
e até controle do motor foram comprometidas.

Tais agOes nao visavam causar risco a vida do jorna-
lista, tampouco obter ganho financeiro pelos hackers.
O objetivo era alertar sobre os riscos existentes em
veiculos que ja estdo em circulag@o para que monta-
doras e fornecedores levem em consideragao os ris-
cos aos quais estdo expondo clientes e a si mesmos.
Medidas de defesa poderiam ser adotadas tanto do
lado do servidor (com autenticagao forte e monitora-
mento de atividades suspeitas) quanto do lado do ve-
iculo (com verificagdo de assinatura de dados sendo
transferidos, updates de seguranga regulares e prote-
cdo e isolamento dos barramentos CAN).

Este caso ilustra as possibilidades que um atacante
pode explorar ao escalar vulnerabilidades aparente-
mente simples. Um ataque a uma unidade de infote-
nimento normalmente nao deveria apresentar risco a
vida do usuario, porém, ao escalar o ataque, os pesqui-
sadores puderam controlar fungdes criticas de forma
remota, colocando em risco o usudrio sem a necessi-
dade de obter contato fisico com o veiculo. Assim, é
indispensavel que a seguranga seja pensada de forma
aprofundada e em diferentes camadas e redundan-
cias, de forma que uma eventual vulnerabilidade nao
possa comprometer outros sistemas do veiculo.

CASO 3

Na DEFCON em 2019 foi apresentado um ataque
proof-of-concept a um modelo de veiculo elétrico. O
ataque teve como alvo o sistema de destravamento
passivo por presenga da chave. O grupo de pesquisa-
dores COSIC da Universidade Catoélica de Leuven foi
capaz de identificar e explorar uma vulnerabilidade
relacionada a implementagao das operagdes cripto-
graficas no sistema de destravamento por presenca
de chave e acessar o interior do veiculo, liga-lo e po-
deriam, inclusive, dirigi-lo.

O sistema de destravamento por presenca utiliza um
emissor Bluetooth de baixa poténcia (BLE) embar-
cado na chave para receber e responder ao desafio
criptografico emitido pelo veiculo ao se aproximar. O
desafio faz uso do protocolo DST40 que utiliza uma
chave de 40 bits para autenticagdo. Os pesquisado-
res utilizaram um emissor similar para emitir sinais
ao veiculo e obter os desafios que seriam emitidos a
chave, além de um ID para identificar o veiculo, obtido
ao capturar os sinais de comunicagao.

Ao capturar a comunicagao entre chave e veiculo, os
pesquisadores foram capazes de mapear todas as
possiveis chaves e realizar um ataque do tipo bru-
te-force em poucos segundos que testava todas as
possiveis chaves até que o veiculo se destravasse.
Para o ataque, ndo ha necessidade de proximidade
com a chave original, foi necessario apenas um mo-
delo da chave para que o algoritmo pudesse passar
por engenharia reversa.

Ha uma segunda camada de protegao implementada
pela montadora na forma de um cdédigo PIN definido
pelo proprietario que deve ser inserido para que o vei-
culo possa ser ligado. No entanto, essa configuragao
é opcional e nao é ativada na produgédo. Este caso
mostra que protocolos criptograficos devidamente
implementados ndo sdo necessariamente seguros,
podendo estar ultrapassados ou obsoletos. Novos



ataques surgem tdo rapido quanto novas tecnolo-
gias. Assim, os controles de ciberseguranga a serem
implementados em um produto devem sempre con-
siderar o estado-da-arte no que tange protocolos de
criptografia, métodos de ataque existentes e poder
computacional disponivel para atacantes. Além dis-
so, patches de seguranga devem sempre ser adota-
dos quando novas vulnerabilidades ou métodos de
ataque sao descobertos.

CASO 4

Sistemas agricolas como tratores também utilizam
tecnologias similares aos veiculos on-road, na forma
de ECUs, comunicagdo em barramento ISOBUS (ba-
seado em CAN), sistemas de injegéo eletronica para
motores diesel, controles de dire¢do, terminais de in-
fotenimento, etc. Assim, também podem ser alvos de
ataques cibernéticos a sua conectividade e/ou har-
dware. Um exemplo foi apresentado na DEFCON em
2022 pelo hacker Sickcodes, em que foi capaz de obter
acesso root na unidade de infotenimento de um tra-
tor de uma grande montadora. No ataque desenvolvi-
do por Sickcodes, o sistema operacional e a interface
grafica da central de infotenimento passou a rodar o
classico jogo eletrénico dos anos 1990 DOOM.

Ao obter acesso a alguns modelos de central de in-
fotenimento usados nos tratores da montadora, Sick-
codes notou diversas vulnerabilidades e mas praticas
utilizadas. Por exemplo, o sistema operacional era
uma distribuigdo ja em desuso de GNU/Linux desde
2018. Outra vulnerabilidade encontrada foi que para
obter acesso privilegiado passando-se por um ope-
rador autorizado da montadora seria necessario ape-
nas inserir um arquivo vazio .txt com um titulo similar
a “IAmADealer.txt".

Sickcodes, obtendo acesso ilimitado ao equipamen-
to, notou ainda que muito do cédigo utilizado incluia
ferramentas open-source com uso que violaria as di-
retrizes de uso propostas pelos seus desenvolvedo-
res originais. O hacker passou entdo a explorar tudo
que seria possivel no hardware e, a fim de apresentar
o nivel de inseguranga do dispositivo, fez uma de-
monstracao jogando uma versao tematica de DOOM
que se passa em uma fazenda, rodando o software
no microcontrolador da unidade e utilizando sua in-
terface grafica. Caso fosse mal-intecionado, o hacker
poderia causar ainda mais estrago ao escalar o ata-
que utilizando as funcionalidades de conectividade
para explorar também os servidores da montadora e
eventualmente se comunicando com outros tratores
conectados em campo.

A simples adogédo de boas praticas de ciberseguran-
¢a neste caso poderiam ter dificultado ou até impe-
dido completamente as atividades demonstrativas
do hacker. O uso de distribui¢cdes ativas e seguras do
sistema operacional, a adogdo de métodos adequa-
dos de autenticagao para obtengao de acesso privile-
giado ao sistema e a aplicagdo de criptografia em da-
dos armazenados sdao medidas basicas que devem
ser adotadas em qualquer sistema.
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